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Recomendaciones de  proteccion frente a los
ciberdelincuentes y las campaias de phishing

Llega el Black Friday y con él las ofertas, promociones y descuentos que todos esperamos. Pero
también es una de las épocas del afio preferidas para los ciberdelincuentes, que aprovechan
este momento para lanzar campaiias de phishing suplantando tiendas conocidas y servicios de
paqueteria.

Los atacantes no solo imitan paginas web o logos: juegan con nuestras emociones para que
actuemos rapido y sin pensar. Y en Black Friday, la emocién dominante es clara: la urgencia por
no perder una oferta.

é¢Qué esta ocurriendo?:

Ya se estan detectando correos y mensajes que dicen cosas como:
“Tu pedido no se ha podido entregar. Haz clic para reprogramarlo.”
“Descuento exclusivo solo hoy para ti.”

“Has sido seleccionado para recibir un producto gratis.”

Todo esto va acompafiado de un botén o enlace que lleva a una pagina falsa, disefiada para robar
datos personales, contrasefas o informacién bancaria.

Por qué funciona:

El objetivo es que no pienses demasiado.
El mensaje te pone en modo reflejo: clic rapido = no perder la oportunidad.
Por eso es tan importante detenernos u nos segundos antes de actuar.

Como protegerte sin complicarte:

Si recibes una oferta muy buena... buscala ti mismo directamente en la web oficial de la marca.
Evita entrar a tiendas desde enlaces en correos, redes o SMS.

Desconfia de cualquier mensaje con prisas (“Gltimas horas”, “solo hoy”, “urgente”).

Recuerda: ninguna tienda ni banco te pedira datos personales por email o0 SMS.

Disfruta el Black Friday, pero con seguridad
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